Navrh pouziti atributt pro federaci edulD.cz (v2)

Povinné atributy

Kazdy poskytovatel identit musi byt schopen povinné atributy poskytovat, ale nemusi je poskytovat
vSem poskytovatelim sluzeb. Jedna se o nasledujici.

urn:mace:dir:attribute-def:eduPersonPrincipalName - (dle eduPerson)
urn:mace:dir:attribute-def:eduPersonScopedAlffiliation - (dle eduPerson)
urn:mace:dir:attribute-def:cn — celé¢ jméno v potradi jméno(jména) a piijmeni bez titult - (dle
eduPerson)

urn:mace:dir:attribute-def:eduPersonTargetedID — (dle eduPerson) — ziistava k diskuzi, zda atribut
bude umistén mezi povinné nebo regulované atributy.

Atributy budou plnény v souladu se specifikaci eduPerson (http://www.nmi-
edit.org/eduPerson/internet2-mace-dir-eduperson-200712.html) s ptipadnym upiesnénim pro tcely
edulD.cz, kde bude potteba.

Regulované atributy

Vsichni poskytovatele identit, ktefi pouzivaji regulované atributy, je pouzivaji pouze k nize
uvedenému Ucelu

urn:mace:dir:attribute-def:givenName — jméno uzivatele
urn:mace:dir:attribute-def:sn — ptijmeni uzivatele
urn:mace:dir:attribute-def:ou — oznaceni organizac¢ni slozky v ramci organizace
urn:mace:dir:attribute-def:o — oznaceni organizace
urn:mace:dir:attribute-def-mail — adresa elektronické posty uzivatele

Vyse uvedené atributy slouzi pro prezentacni ticely a neni vhodné je pouzivat pro autorizaci.

urn:mace:dir:attribute-def:eduPersonEntitlement — atribut pro fizeni pfistupu k vyjmenovanym
sluzbam (dle eduPerson)

urn:mace:dir:attribute-def:czEduPersonStudySubject — studijni obor dle &iselniku MSMT 5
urn:mace:dir:attribute-def:czEduPersonStudyProgramme — studijni program dle ¢iselniku MSMT
urn:mace:dir:attribute-def:eduPersonOrgUnitDN — (dle eduPerson)

Lokalni atributy

Lokalni atributy vznikaji pro tcely riznych projekti. Obdobné¢ jako atributy regulované se nesmi
pouzivat v ramci celé federace k jinému ucelu, nez k jakému je popsano. V soucasné dob¢ se jedna
o nasledujici.

http://www.mefanet.cz/mefaperson/ - atribut nabyva hodnot If. muni.cz, 1f1.cuni.cz, 1f2.cuni.cz,
1f3.cuni.cz, Ithk.cuni.cz, Ifp.cuni.cz atd. pro zaméstnance a studenty Iékaiskach fakult. Podrobnosti
a aktudlni informace jsou na http.//www.mefanet.cz/mefaperson/ .
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U vyse neuvedenych atributli se doporucuje prednostné vyuZzivat atributy a jejich definice pouzité
v objektové tfide eduPerson.

Doporuceni

Pro autorizaci je vhodné pouzivat zejména atribut eduPersonScopedAlffiliation, ktery vystihuje
vztah uzivatele k organizaci, napt. member(@organizace.cz. Naopak je nevhodné pouzivat k
autorizaci identifikaci IdP.

Pti autorizaci podle piislusnosti uzivatele k ur¢itym ¢astem organizaci, napft. pii povoleni ptistupu
ke sluzbé A jen zaméstnancim oddéleni B z organizace C a studentim pfedmétu D na univerzité E,
je vhodné zavést na vSech zacastnénych IdP novou hodnotu atributu eduPersonEntitlement
oznacujici uzivatele s pravem piistupu ke sluzbé€ A, tj. o autorizaci rozhodovat na IdP. Opacny
postup, kdy IdP poskytuji informace o vztahu uzivatelti k oddélenim a zapisu predméti, a o
autorizaci rozhoduje sama sluzba A, nuti sprace sluzby rozumét vnitinim vztahiim ve vSech
zucCastnénych organizacich, coz nemusi byt vhodné.

Pro zvyseni ochrany osobnich udaji uzivatelll je vhodné predavat poskytovateliim sluzeb pouze
nezbytny pocet atributii a preferovat pouziti atributu eduPersonTargetedID.

26.8.2008, Daniel Kouril, Martin Kuba, Radim Pesa, Michal Prochazka
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