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¢ Perun

e |AM - Identity and access management system
e \yvijen spoleCcne MU a CESNETem
e Kompletni reseni

o sprava identit, skupin, registraci

o sprava sluzeb a pristupu

o sprava atributu
e Navrzen pro integraci do existujicich prostredi
e Open source

o https://github.com/CESNET/perun



Provisioning&deprovisioning "

e Propagace identit na sluzby pred prvnim
pouzitim
e /Zneplatnéni uctu
o Sluzby s perzistetnimi daty
o Sluzby ktere jsou aktivni bez uzivatelskeho
zasahu (mailing listy, spousteni uloh)
e Plna vs. rozdilova propagace
o Problem zasahu na strane sluzby
e SCIM - nekompletni standard



Koncept fizeni pristupu "

e Technicky spravce sluzby
o Stara se o provoz sluzby (napr. aktualizace)
o Definuje podminky pouziti
o Jmenuje administrativhiho spravce sluzby
e Administrativni spravce
o Rozhoduje, kdo smi vyuzivat sluzbu
m Deleguje toto pravo
o Provadi upresnujici nastaveni (napr. kvoty)



BANovani

DocCasné zakazani pristupu na sluzbu
Provadi administrativni spravce
Automaticka expirace BANu
Evidujeme duvod BANu

Kazda sluzba muze na BAN reagovat
iIndividualne

o Uplné zakazani pfistupu

o Omezeni prav



Bezpecnostni tymy "

e Zavedeni role bezpecnostniho tymu
o Spravuje blacklist uzivatelu
o StacCi zadat identifikator uzivatele (login, EPPN,
DN certifikatu)
e Technicky spravce vybira kterym tymum duvéruje
e Uzivatele na blacklistu jsou automaticky blokovani
o Zpusob je zavisly na sluzbée
e Technicky spravce si muze zalozit bezpecnostni
tym pouze pro svou sluzbu -> lokalni blacklist



Skupinova aritmetika "

e Skupina muze byt Clenem jiné skupiny (inkluze)
e Prime / neprime Clenstvi ve skupine
o \yuziti

o Pokrocila workflow

o Rozdeleni pravomoci

o Spravovani vyjimek

o Vizualizace



Déekuji za pozornost

http://perun.cesnet.cz
perun@cesnet.cz

Slavek Licehammer
slavek@ics.muni.cz
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