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Zakouti implementace |dM
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Neni I[dM jako IdM

ruzné produkty

ruzni zakaznici

ruzné integrace
uzivatelsky self-service
pokrocilé funkcionality

federated identity

€SSz, 02 CZ, Orange SK, ISIC,
Ministerstvo zemédélstvi

. Jihoceska univerzita

‘ ‘ v Ceskych Budgjovicich

University of South Bohemia
.. in Ceské Budéjovice

UNIVERZITA J. E. PURKYNE V USTi NAD LABEM

ANNNNNNINN

= === IBM Security ldentity Manager

DirX Identity

Organisation Manager
oM

OpeniDM



Licence open-source |dM
FREE SOFTWARE

Apache License v 2.0 FOUNDATI ON

CDDL 1.0

MIT License

GNU Lesse glic License 2.1

GNU L/ ¥ ¢ 4l Public License 3.0 A
Eclipse open source

Initiative

Common Public License Version 1.0

GPLv2 with classpath exception



identitr

idm.systems/identitr/

Zahrajte si na IdM.

Jak dlouho zvladnete reagovat na
udalosti ve zdrojovych a cilovych

systémech?
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Sprava identit ma byt jednoduchy
problém.




Jihoceska univerzita

v , .l’ v Ceskych Budé&jovicich
I i I Universi f South Bohemi
JihoCeska univerzita SOl

3 zdrojové systemy ... 6 cilovych systému ... 3 planované systémy

70k identit, z toho 1 5k aktivnich

synchronizace hesel

slucovani identit

osobni e-maily



in Ceské Budé&jovice

v Ceskych Budégjovicich

University of South Bohemia

Jihoceska univerzita

ta

/4

a univerzi

hod do produkce

Jihocesk

prec

Ctvrtek patek sobota nedéle

stfeda



Jihoceska univerzita

. . , i ] ." v Ceskych Budé&jovicich
University of South Bohemi
JiIhoceska univerzita Q0 . hicovice

simulovany zapis neboli dry-run

AD RADIUS

14k namapovanych 8k  namapovanych
33k neopravnénych 30 neopravnénych
8 chybéjicich 3 chybgjici

150 neidentifikovanych 1 neidentifikovany

...9862 [department] [ null, "M4101" ]
...9862 [company] [ null, "FZE" ]
...9862 [ldapGroups] [ [ 1, [ "CN=FZEAlum,OU=IDMGroups,DC=ad,DC=jcu,DC=cz" ] ]
...blda [mail] [ "le*x****Q@zf.jcu.cz", "lex*****@jcu.cz" |
...blda [department] [ null, "P1601" ]
...bld4a [company] [ null, "FZE" ]
...blda [mail] [ "kn******@ef.jcu.cz", "kn*****@jcu.cz" ]
...dbb5 [sn] [ "KNECHT", "Knecht"
...dbb5 [cn] [ "KNECHT #****x**" = "Knecht ****xx%xm" ]
...dbb5 [department] [ null, "B6208" ]
...dbb5 [company] [ null, "FEK" ]
..a2ef [userAccountControl] [ "546", "544" ]



Jihoceska univerzita

. . , i ] ." v Ceskych Budé&jovicich
University of South Bohemi
JiIhoceska univerzita Q0 . hicovice

problemy

AD — maximalni délka uzivatelského jména je 20 znak

AD — sambaNTPassword je MD4 v UTF-16LE
RADIUS - single-value neni tak uplné single-value
AD — specialni znaky v hesle nesmi byt moc specialni
Plvodni IdM — diakritika v e-mailovych adresach

AD — UserPasswordNotRequired

LDAP + SQL - referencni integrita



UNIVERZITA J. E. PURKYNE V USTi NAD LABEM

Univerzita J. E. Purkyne ANNNINNNNN

4 zdrojoveé systemy ... 4 cilové systemy

60k identit, z toho 1 2k aktivnich

novy zpusob evidence studentu

novy LDAP, novy zpusob autentizace

hostovské identity, Zadost o mailbox



UNIVERZITA J. E. PURKYNE V USTi NAD LABEM

Univerzita J. E. Purkyne ANNNINNNNN

prechod do produkce




UNIVERZITA J. E. PURKYNE V USTi NAD LABEM

Univerzita J. E. Purkyne ANNNINNNNN

problemy

Vicemeéné vSe vyfeSeno v ramci testovacich migraci.
OpenLDAP - nestabilni pfi replikaci pod zatizenim
UNL - chybéjici objectclasses

eDirectory — datum jako INT32 (1970 ~ 2038)




Sprava identit ma byt jednoduchy
problém.




Sludovani identit |

ve zdroji jsou chyby

22 > Slouceni uzivatel@

DupIiCita

” . v - ” uiD 34 uiD 85
- zdanlivé komplexni problem

L. . , , Prijmeni Sedy Piijmeni Sedy
d u pI | Clty Ve Zd rOJOVyCh SySte meCh Rodné cislo 9001010001 Rodné ¢islo 9001010002
duplicity mezi zdrojovymi systemy Cislo karty Cislokarty

- L, L, . L, . o Studentské ID Studentske ID 47615
sluCovani konfliktnich atributl
Zaméstnanecké ID 11154 Zaméstnanecke ID

CzVID czv ID

L] 4
- J ed n Od u C h y u S e - Ca S e Systémové vazby egjeUser_managedUser Systémové vazby stagUser_managedUser

dohledani duplicity a jeji oznaceni
preneseni vazebnich atributl

zakazani duplikatu



Slucovani identit Il

zdroj fyzickou osobu neresi

1. Import zédznami o zaméstnancich

Employee Employee Employee
_ Zd rojovy SyStém to ne‘r’-eé I’? 2. sloué¢eni shodnych zdznam( do jedné identity
oddéleny model pro zdrojové objekty Hser
proces parovani zdrojovych objektu
proces mapovani na identitu
SAP HR

- preparovani neni problém

1. Import zéznami o zaméstnancich

proces nebude nikdy bezchybny

Employee Employee

zména vazby a zbytek plyne z [dM

2. slouceni shodnych z:’l;_:nam'ﬁ‘ do }ei‘dné identity

User User




Sludovani identit Ill

sluCujeme zakazniky

- sprava zakazniku
vicenasobné mapovani
aktualizace a zastaravani udajl
evidence souhlasu a jejich odvolani

marketingoveé vyuziti dat

- identity provider

prihlaseni a namapovani uctu

Resolved Complete

Subscriptions

First Name
Last Name
Birtdate
School name
School type

Field of Study

Phone number

E-mail

dave.malina@sezr

David

MALINA

1.1.1900

Testimport

Vysoka Skola

nam.cz

Ci approved ag
Name « Card number &
MALINA, David $420300000000P

E-mail <

dave.malina@exam|

Resolved Marketing

There al

Agreement it Type

Mandatory

Birthdate ©

ple.com 1.1.1900

re no resolved marketing data to display

Status

Exported to Oempro

Approved until & Source System &

14.10.2028 NCDB

Agreement

Download



UJEP , ..

W™ - oo & E B

Hostovske identity s> Andanl ulcka
rychly pfistup pro hosty

en cs O

uib

UZivatelské jméno
xkulickaal
Jmeno
. . Antonin
= ad-hOC Identlty Ptijmeni
Kulicka

Osobni e-mail

omezena platnOSt antonin.kulicka@example.com
Datum vyprieni

omezena prava 2016-10-16

Poznamka
Testovaci identita.

- zodpovida garant

uib

proces prodlouzeni 1001

UzZivatelské jméno
horal

proces prevzeti

Jméno
Pavel

Pfijmeni
Horal

Osobni e-mail



Licence

kdyz pristupy nejsou zdarma = Jan Novak 124

= @
. ’ s « Zpét
Licencovany systém
Informace o systému
y v viwv ’ ID systému cn=LICENCE cn=5ystems
- omezeni poctu prirazeni
Popis systému
definice licenci (ucet vs. pravo) i . .
icencovana prava (skupiny)
logika Cerpani licenci Admin
1D skupiny cn=Admin,cn=groups,cn=LICENCE,cn=5ystems

prekroCeni a navazané procesy

Garanti licenci FrantiSek Veslo 4295

Notifikaéni préh pFekro€eni licenéni kvéty (%) 80.0 %

- reze rvaCe Licenéni kvéta 100 T Zménit kvétu

Piehled €erpanych licenci VyuZité: 6
MNevyuZité blokovane: 0
v viv ’ MevyuZité volné: 94
rezervace poctu prirazeni
Rezervované: 0

rezervace pro konkrétni ucel



Dalsi zajimavosti

vSehochut

Viditelnost a priraditelnost — access control naruby
Odlozena synchronizace — reSeni referen¢ni integrity
Unique value cache — generujeme unikatni hodnoty
Integration profiling — kontrola poctu a délky operaci
Request logging — rozSifené logovani BE i FE
Nestandardni opravnéni — plnohodnotna free-text prava

Pokroc€ila workflow — agregace zadosti, poznamky k realizaci



Sprava identit ma byt jednoduchy
problém.




Watchdog

tady hlidam ja

- jak a co kontrolovat

pocCet zmen objektu za danou rekonciliaci
poCet zmén na objektu za dany ¢as (load)
- co (ne)hlidat
inkrementalni rekonciliace (LIVE SYNC)
odvozené zmény
- problemy

kdy je UPDATE skutecné UPDATE




@ Ukoly - schvalovanf 2 Moje zadosti

®

Nebyly nalezeny Zadné zaznamy

Pozorovane chyby |

nevhodné Ul pozadavky

Petr Svetr 1234 -> RoleP SECUR SIEM

Petr Svetr 1234 -> RoleP SECUR SIEM

Petr Svetr 1234 -> RoleP SECUR SIEM

= p‘r"e h n a n é ba rVi éky Create IAM: Pavel Novék 4567

Create IAM: Pavel Novak 4567

- nekoncepcnost

@ Ukoly - schvalovanf 5 Moje zadosti
v H d 7 b Nebyly nalezeny zadné zaznamy ® APP-DOMENA? TEST -> PS_LOAD
= VSe na Je ne O raZOVCe ® Petr Svetr 1234 -> AD-ADMIN
® Modify Petr Svetr 1234 Mandatory Attrs
v v o ® Petr Svetr 1234 -> RoleP SECUR SIEM
- pro hres ky proti UX e
® Petr Svetr 1234 -> RoleP SECUR SIEM
@ Petr Svetr 1234 -> RoleP SECUR SIEM
WCAG y WAI -ARIA, P Petr Svetr 1234 -> RoleP SECUR SIEM
@ Petr Svetr 1234 -> RoleP SECUR SIEM
Petr Svetr 1234 -> RoleP SECUR SIEM
Petr Svetr 1234 -> RoleP SECUR SIEM
® Petr Svetr 1234 -> RoleP SECUR SIEM
Create IAM: Pavel Novék 4567
Create IAM: Pavel Novak 4567

@ Create Testovaci_role

2 Moje Zadosti 2 Moje Zadosti

APP-DOMENA? TEST -> PS_LOAD I APP-DOMENA? TEST -> PS_LOAD

Je nutné specifikovat konvence pro Ul a
neporU§Ovat best practices. Petr Svetr 1234 -> AD-ADMIN  [TE] I Petr Svetr 1234 -> AD-ADMIN

Modify Petr Svetr 1234 Mandatory Attrs [ Modify Petr Svetr 1234 Mandatory Attrs




Pozorované chyby |l

projekt nepodléha verzovani

#26143.

. See RM #25438.

- nejasna verze projektu
implementace kllkénl’m . : . ty managers in AD. See RM #24910.
ad-hoc zmény

rucni prenos do produkce

- chyby a jejich odstranovani
neodstranovani starych casti

divod implementaéni zmény

Projekt by mél byt v SCM a podléhat release
managementu.



Pozorované chyby Il

metoda pokus-omyl

- implementator musi uklizet

neporadek v kddu, nekoncepcnost, chybna
nebo chybéjici komponentizace...

nepochopeni konceptu IdM nebo cilového
systému (DN vs. ID)

celkové velmi obtizné (::= draze a s
chybami) spravovatelné reseni

Po realizaci integrace nebo funkcionality je
potreba uklidit.

public_RoleChangesSummry getChanges(Hay
RoleChangesSummary summry = nes RaleChangesSummary();
/7 hashset for chacked applications in added section ido not check in section of unchanged roles)
HashSet-String= checked = new HashSet-String=();
for (Bpplication spplication @ mockfications. getAdded()) {
oy o o el e
summary. addRolelrole. gemarEFLowHame(J role. getRoleDN());
processLocalisationChangesiapplication, parameters, summary);
pracessVipChanges(application, parameters, summsry);
checked. addlapplication. getApplNamel));

1
f

g

(appLication appl ; mdificarions.gectnchanged)) {
£/ check adv. settings orly in ap) ?_Lcauons which has not been in added section
i containsiappl. gethppName (1)) {
processLacal Laationchanges(appl, parameters, sumsryl;
procass¥ipChangesiappl, parametsrs, sumery):

checked. add(sppL. getAppLiams());
——» b
1

For (application appl : modificstions getDeletadi)) {
For! Myhola role - apel.qethalest)] {
suniary. deleteRale(reLe. qethorkFlonlianel ), role. getRaleon());

74 Togk if it is last role - have to dlate localization and vip roles
{4 enly 3f shere are pot any added or unchanged roles in this sl
iF (1 checked. containstappl. pettpplhame( 1)) {
if (appl. R “ppl. gstAppliocalities() 1= null) {
sulmery.de'leteRo'les!app'l.ge(app'LNameE) appl. getappliocalitiest));

if (appl.isVIPable() & sppl.get¥ip(). getDisplayhame() —
Shimry. deleteRale(aprL. gerAppiNane(), appL getvipl) ge:Rn'LeDM)J

i

return summry;

parameters, RoleModifications modifications) throws Exception {




Pozorované chyby IV

kontrolujeme zménu nebo stav

- zZmeénove vs. stavove chovani

velmi odliSny zpusob implementace
funkcionality jako reakce na udalosti

udalosti spoustéjici kontrolu stavu

- kdyz udalost nezpracujeme

nekonzistentni stav

rollback

Synchronizace by méla prenaset radéji stav
nez zmeény.



Best practices

software development

- release management
projekt, dokumentace, konfigurace
- sestavovani konfigurace
kompilace, transpilace
- zero-configuration
okamzity start
- unit testy
skripty, konfigurace, Ul

Continuous Integration
Continuous Delivery




Sprava identit ma byt jednoduchy
problém.




Spravny navrh Ul

Produkéni

Vyberte prostiedi

Vyberte aplikaci

Odeslat ke schvaleni

Zrusit zmény

ESS - Elektronicka spisova sluzba +1 &1
Nesmite vybrat vice nez 2 vyjimky.
Role (& Sekretafka %
Vyjimky (& Melnik (123456) | 1234 - kontrolni cinnost
= Petr Svetr 1234 @

Pfifazeni opravnéni uzivatelim
g UZivatelé 8 Opravnéni

Novak |an 4567 TEST_ENV_ACCESS

PORTAL_ACCESS

B Platnost do

2016-10-15

B8 Zddvodnéni Zadosti

(&3]

(E3]

Last name * &
Username * &
E-mail * &
Phone @
Active €
Organisation

Roles €

Email notifications €

New password

Verifier

robert-er-v

Test Organisation

Benefit agent x

TG IO T U T TG AT,

Email natifications for unsuccessful location geocodings

mail notifications for import problems

O Import reports

Leave biank to keep the existing password




Néekolik ukazek Ul

% Akdivity Zadosti Delegace Sprava Reporty Helpdesk Kenobi Karel 123456 b (2]

Aktivity uzivatele: Kenobi Karel 123456

& Ukoly - schvalovani

Q Hiedat

Stav  Nazev ukolu UZivatel pFistupt Autor Zadosti Cas zadani Obsah Zadosti

©f  Novakjan 654321 -> LDAP-ADMIN Novék Jan 654321 Novak Jan 654321 14.09.2016 09:04:30 Novak Jan 654321 (1111)
PFifazeni opravnéni uZivateli / Gctu -
schvéleni nadfizenym == LDAP-ADMIN

©f  Icha Petr 123654 -> DOMAIN-AUTH Icha Petr 123654 cha Petr 123654 11.10.2016 12:01:57 Icha Petr 123654 (1111)
PFifazeni opravnéni uZivateli / Gctu -
schvaleni nadfizenym == DOMAIN-AUTH

Divod schvélenl 7 zamitnuti

2 Moje Zadosti B Zadosti o mé pristupy B Seznam vracenych SP 2 SD poZadavky

il p- Ka 5 B it ate LDAP: | I 5 % s _x 32 PR
£X; Create LDAP: Kenobi Karel 123456 L Create LDAP: Kenobi Karel 123456 Nebyly nalezeny 2adné zaznamy Nebyly nalezeny 24dné zaznamy

&8 Create LDAP: User



Néekolik ukazek Ul

% Aktivity Zadosti Delegace Sprava Reporty Helpdesk Kenobi Karel 123456 I (2]

UzZivatel Prifazeni/odebrani prav
. Kontakt < Reset hesla A Aktivity uZivatele + Pridat role + Pfidat opravné&ni
3= Zména mandatornich atributl & Zména uZivatele = Odebrat role = Odebrat opravnéni

Detail uzivatele: Kenobi Karel 123456

2 UZivatel

= Mandatorni atributy 2 Sady arole
Jméno Karel IDM-EXT
Pijment Kenobi
Stav Aktivni
Typ uZivatele Externi
Primarni pozice Externi pracovnik 987654
Utvar IT oddéleni - externisté 12345
Nadfifzeny ttvaru Sldama Pavel 1111

Odpovédna osoba Slama Pavel 1111

D cn=Kenobl Karel 123456,cn=Users,cn=IDM

2 Opravnéni

IDM-Admin Domain-Auth
LDAP-Admin AD-User

B2 Uzivatelské ucty

LDAP: x123456 ISAP: x123456 Domain: x123456

AD: x123456@idm.cz AUTENTIZACE: x123456

= Technologické ucty



Nekolik ukazek Ul

EN cs jnovak (b

B > Detail Ukolu

Informace o Zadosti

Schvaleni sitovym administratorem

ID

Nazev zadosti
Datum vzniku
Iniciator
Subjekt

Typ

Emailova adresa k
presmérovani

Text zadosti

1601

Pfifazeni univerzitniho e-mailu
2016-08-12 15:03:27

[711] Kenobi Karel

[711] Kenobi Karel

Univerzitni alias
karel@kenobi.cz

Prosim o redirect emaild na zadanou adresu

ID 1613
Datum vzniku 2016-08-12 15:03:27
Text zddvodnéni nesmi byt prazdny. 0/1024

SCHVALIT UKOL ZAMITNOUT UKOL



Dekujeme za pozornost.

orchitech idm Syste ms

solutions = “iimepros




