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IAM systém

e Nastroj pro centralni spravu
o Uzivatelu a jejich identit

o Skupin

o Zdroju

o Pristupu na sluzby

o Registraci
o Atributu

e Identity and Access Management (IAM) system



Sprava identit

e Podpora ruznych druhu identit
o edulD.cz, socialni identity, X.509, ...
e Perun zna pouze identifikatory, nikoliv hesla
e Konsolidace identit
o Provadena uzivateli
e |dentity vyuzivany na sluzbach podle potreb
konkrétni sluzby



Sprava identit
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Sprava sluzeb

e Neni nutné modifikovat sluzby

O

O

Perun pripravuje autorizacni data per sluzba
Data jsou nachystana v pozadovanem
formatu

Transport autorizacnich informaci je zvolen
podle moznosti sluzby

Podpora standardnich protokolu

m SAML atributova autorita, LDAP, VOOT



Integrace s externimi systemy "

e |Importy uzivatell a skupin

O O O O O O

umoznuje integraci dalSich systému
impozt z SQL, XML, LDAP, VOMS, CSV
podpora dynamickeho mapovani
moznost pravidelné synchronizace
monitoring uspesnosti synchronizace
notifikace



Sprava atributu

e Atributy vznikaji podle pozadavku sluzeb
e Kontroly syntaxe | sémantiky hodnot
o vcetne vzajemnych zavislosti
e funkce doTheMagic
o Automatické generovani hodnot
e Napojeni na sluzby a jejich propagace
o U kazdé zmeny v atributu vime, ktere sluzby
ovlivni



Propagace dat na sluzby "

e Push mechanismus

o Autorizacni data jsou aktivne tlacena na
koncove sluzby

o Minimalizace single point of failure a
odolnost proti sitovym vypadkum

o Deprovisioning
m Aktivni suspendovani/expirace uzivatelu



Push mechanismus "
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Registrace

e RuUzné flow pro prihlasky
o E-mailove pozvanky pro uzivatele
o Self-service
o Schvalovani uzivatelu
o Automatické schvalovani po splnéni
podminek
e Prihlasky do skupin
e Periodické prodluzovani Clenstvi
e Podpora presmerovani po vyplnéni prihlasky
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Klicové viastnosti

e Jednotny uzivatelsky profil

o Sprava zaznamu na jednom misté pro

vsechny sluzby

e Centralni sprava skupin

o Jedna skupina pouzita pro vice sluzeb

o Moznost synchronizace z externiho systemu
e Delegovani prav

o Pro spravu VO, skupin a sluzeb
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Enrollment

Propagations
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O Perunovi

e \yvijeny CESNETem a MU
e Open-source
o https://github.com/CESNET/perun/
e Poskytovany as a service
o pripadné jako virtual appliance
e Nasazeni

o CESNET, MU, EGI, ELIXIR, VSUP
o dalSi malé instance
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Déekuji za pozornost

http://perun.cesnet.cz
perun@cesnet.cz

Slavek Licehammer
slavek@ics.muni.cz
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