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IdM na MU "

e Na MU prave vznika nova koncepce spravy
identit a rizeni pristupu na sluzby

- a4

autentizacni a autorizacni infrastrukturu

e Cilem je revize a vylepseni existujicich systému
a postupu od zakladu



Identity

e Existujici zdroje identit na MU

o |S - studijni agenda

o INET - zamestnanecka agenda

o (Guest manager - sprava externich uzivatelu
e Castedné vzajemné synchronizovany
e Prekryvy ve funkcionalite



e EXxistujici zdroje skupin
o IS
o INET

o nastroj ACL
e Active Directory
o PIneno vybranymi existujicimi skupinami
e Sprava skupin neni plné v rukou uzivatelu
e Problem: Clenové skupin jsou omezeni
systemem, ve kterém je skupina spravovana



Rizeni pFistupu na sluzby "

e \/yuzivane systemy
o IS
o Active directory
o Account Manager
e Account manager
o Propojeni existujicich systemu a generovani
zmen v ACL pro sluzby
o Zmeny detekovany 2x denne



Koncepcni problemy "

e Minimalni evidence sluzeb
o Opravneni uzivatele
o Pozadované atributy uzivatelu
e Sprava externistu
o externi zameéstnanci, navstévnici knihoven,
ucastnici konferenci, komercni partneri...
e Jednotna sprava pristupu na sluzby
e Podpora life-cycle uzivatele
o Autorizace navazana na existenci a typ uctu



Koncept reseni

e C(Centralizovana sprava identit, skupin a pfristupu
na sluzby

e Delegace opravneni
o Spravce sluzby X administrativni spravce

e Implicitni a explicitni skupiny uzivatelu

e Jasne definovany zivotni cyklus uzivatele

e \yuziti existujicich identit uzivatelu
o edulD.cz, socialni identity, eduGAIN

e Podpora spravcum sluzeb



Navaznost na existujici stav "

e Nutnost zachovat existujici systemy
o Zmena by byla prilis nakladna
o Import dat do centralniho reseni
m Umoznuje propojit data za vSech systému
e Mechanismus prechodu na nove reseni
o Postupna migrace jednotlivych sluzeb
o Nejprve sluzby které nevystaci se
soucasnym resenim



¢ Perun

e |AM - Identity and access management system
e \yvijen spoleCcne MU a CESNETem
e Kompletni reseni
o sprava identit, skupin, registraci
o sprava sluzeb a pristupu
o sprava atributu
e Navrzen pro integraci do existujicich prostredi

e \ice na odpoledni prezentaci



Role Peruna na MU

Concept of identity and access Primary sources
management on Masaryk of groups

University in Brno

“eduGAIN

Manually
created

Services

— Access control lists —»| ‘ -

-

MU Access Management System

INET External systems
e ™ N
Primary sources _
of identities

! Groups
|
| S
| : ¥ -
} INET —— identiies —>§) PEPUN
| ' Additional groups | Groups
| \
[ |
! Guest manager Auxiliary services b
|
I
|
I

Online queries
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Podminky pro realizaci

Podpora vedeni univerzity
Spoluprace spravcu soucasnych |[dM reSeni
Spoluprace spravcu sluzeb

v v s

Personalni zajisteni

O
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Prekazky

e /Zmapovani aktualniho stavu

e QOdstraneni vyjimek v pristupech na sluzby

e Uprava sluZzeb aby dokazaly pracovat se viemi
typy identit

e Pomala implementace
o Potfeba spravcu sluzeb mit funkéni feSeni co

nejdrive

e \zajemne pochopeni ze strany nekterych

spravcu sluzeb
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Co se osvedcilo

e Spoluprace s vedenim

e Jasna vize finalniho reseni

e Agilni metodiky
o Inkrementalni pristup
o Zacit tam, kde jsou slabiny soucasneho

systemu

e Poskytovani dostatku informaci vSem

zajemcum o tuto problematiku
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Shrnuti "

e IAMna MU

O

Dlouhodoby plan nasazovani nového reseni

e Pouziti Peruna

O

Konsolidace existujicich identit a skupin
m Uumozneni jejich kombinaci
Centralni evidence sluzeb a pfristupu
Delegace opravneni na administrativni
spravce
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http://perun.cesnet.cz
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