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1.Uvod

1.1. edulD.cz je Ceska narodni akademicka federace identit, jejimZ cilem je poskytnout
svym ¢lendm ramec pro vzajemné vyuzivani identit uzivatell pfi Ffizeni pristupu
k sitovym sluzbam pfi respektovani ochrany osobnich udajd.

1.2. Tento dokument definuje organizacni zasady provozu federace edulD.cz.

2.Definice
Pro ucely této politiky se uzitymi terminy rozumi nasledujici:
2.1. Federace identit

Sdruzeni organizaci provozujicich sluZzby poskytovatelii identit a/nebo
poskytovatell sluZeb.

2.2. Poskytovatel identity

Sluzba, ktera vytvari a spravuje identifikacni informace a poskytuje autentizaci
pro poskytovatele sluZeb.

2.3. Poskytovatel sluzby
Poskytuje sluzbu (napf. konektivitu, aplikaci, vypocCetni vykon, pfistup

k informacnim skladlm apod.); k fizeni pfistupll ke sluzbé vyuziva autentizaci
a atributy uzivatell poskytované poskytovatelem identity.



2.4. Atribut
Datova struktura popisujici charakteristickou vlastnost objektu. Poskytovatel
sluZby obvykle vyuziva atributy popisujici uZivatele poskytnuté poskytovatelem
identity pro fizeni pfistupu ke sluzbé.
2.5. Operétor federace
Poskytuje centralni sluzby federace (registrace ¢lend, sprava metadat a dalsi).
2.6. Metadata
Soubor informaci popisujicich jednotlivé Cleny federace, jejich role, sluzby, které
poskytuji, technické Udaje umoZznujici vyuzivani jejich sluzeb, kontakty na
odpovédné osoby a dalSi provozni data.
2.7. edulD.cz
Oficialni ndzev Ceské akademické federace identit.

2.8. Clen federace

Organizace, ktera pfistoupila k federaci, aby provozovala sluzby poskytovatele
identity a/nebo poskytovatele sluzeb.

2.9. Provozovatel poskytovatele identity/sluzby

Clen federace provozujici danou sluzbu poskytovatele identity &i poskytovatele
sluzby.

2.10. Administrativni kontakt

Osoba jmenovana Clenem federace. Zastupuje Clena federace pii jednanich
s operatorem federace a jmenuje technické kontakty poskytovatelll sluzeb
a poskytovateld identity provozovanych ¢lenem.

2.11. Technicky kontakt
Osoba jmenovana administrativnim kontaktem provozovatele poskytovatele
identity/sluzby. Zastupuje konkrétniho poskytovatele identity Ci poskytovatele

sluzby pfi jednani s operatorem federace.

2.12. Zasady pro pristup do sité narodniho vyzkumu a vzdélavani nové generace
(Access Policy, déle jen ,AP")

Dokument, ktery uréuje podminky pro pfistup subjektll k siti narodniho vyzkumu
a vzdélavani.

2.13. Identita

Souhrn atributd popisujicich dany subjekt (obvykle uZivatele).
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2.14. AutentizaCni udaje

Udaje slouZici k ovéfeni totoZnosti uZivatele poskytovatelem identity (obvykle
uzivatelské jméno a heslo).

2.15. Uzivatel

Osoba uzivajici sluzbu provozovanou poskytovatelem sluzby.

3.0becna ustanoveni

3.1. edulD.cz slouzi organizacim zapojenym do sit¢ CESNET2 pfi plnéni jejich
vyzkumnych a vzdeélavacich cild.

3.2. Clenové edulD.cz jsou povinni se pfi vyuzivani sluzeb federace Fidit touto politikou.
Jeji nedodrzeni je diivodem k vyloucéeni ¢lena z federace.

3.3. Clenové edulD.cz jsou povinni pfi vyuZivani sluzeb federace dbat na zachovani
bezpecénosti osobnich Gdajl uzivatelll a to minimalné v mife dané pravnimi predpisy
a témito zasadami.

3.4. Clenové federace dodrzuji pfi provozu svych technickych prostfedk( technické
podminky stanovené operatorem federace.

4.Vymezeni roli a povinnosti subjektli zapojenych do federace

4.1.0perator federace

4.1.1. Roli operatora federace edulD.cz (dale operator federace) vykonava sdruzeni
CESNET z. s. p. 0.

4.1.2. Operator federace koordinuje déni ve federaci a je vykonavatelem federacni
politiky.

4.1.3. Operator federace zajisStuje technickou podporu organizacim zapojenym do
federace, a to v souvislosti se zapojenim jejich technickych prostiedkd do federace
a feSenim pripadnych bezpecénostnich incidentd.

4.1.4. Operétor federace definuje po dohodé se Cleny federace technick& pravidla pro
provoz edulD.cz.

4.1.5. Operétor federace definuje po dohodé se Cleny federace syntaxi a sémantiku
povinnych a doporuéenych atributd pro vyuziti v edulD.cz.

4.1.6. Operator federace provadi registraci a rusi registraci ¢lend federace.

4.1.7. Operator federace spravuje a publikuje metadata federace na zakladé podklad(
dodanych jednotlivymi Cleny.

4.1.8. Operator federace neodpovida za data pfenaSena mezi poskytovatelem identity
a poskytovatelem sluzby.

4.1.9. Je-li to nezbytné nutné (napf. z bezpeénostnich nebo provoznich divoddl), je
operator federace opravnén vyradit jednotlivé ¢leny z publikovanych metadat.



4.1.10. Operator federace uzavira po dohodé se Cleny federace dohody o spolupraci
s jinymi federacemi identit (inter-federacni peering). O uzavienych dohodach
informuje Cleny federace.

4.1.11. Operator federace ma pravo rozhodovat spory mezi ¢leny federace.

4.1.12. VeSkera komunikace s operatorem federace probiha prostrednictvim kontakt(l
uvedenych na informacnim portalu www.edulD.cz.

4.2. Poskytovatelé identity

4.2.1. Poskytovatel identity spravuje identity uzivatel vcetné jejich autentizacnich
Gdajli. Provozovatel poskytovatele identity je odpovédny za bezpecnost téchto dat a
jejich ochranu proti zneuziti.

4.2.2.V pfipadé kompromitovani autentizaCnich dat uZivatele, nebo opravnéného
podezieni na né, zablokuje poskytovatel identity okamzité autentizacni sluzbu pro
daného uzivatele az do vydani novych autentizaCnich dat.

4.2.3. Poskytovatel identity vede zaznamy o autentizaci uzivatell a o atributech, které
poskytl jednotlivym poskytovatellim sluzeb tak, aby bylo mozno v pfipadé potieby
dohledat skute¢nou identitu uzivatele. Tyto zdznamy uchovava po dobu 3 mésicd.

4.2.4. Provozovatel poskytovatele identity je odpovédny za spravnost a Uplnost udajd,
které poskytovatel identity poskytuje provozovatellim sluZeb.

4.2.5. Poskytovatel identity podporuje vydavani atributll podle definic uvedenych
v seznamu povinnych a doporuéenych atributli vydanych operatorem federace. Po
dohodé s provozovatelem poskytovatele sluzby mize vydavat i dalsi atributy.

4.2.6. Provozovatel poskytovatele identity vystupuje v0¢i svym uZivateldm jako
prosazovatel pravidel platnych v edulD.cz vEetné této politiky.

4.2.7. Provozovatel poskytovatele identity  spolupracuje S provozovatelem
poskytovatele sluzby a operatorem federace pfi feSeni bezpecénostnich incidentl a
pripadl poruseni pravidel federace.

4.2.8. Provozovatel poskytovatele identity zajiStuje svym uzivateldm technickou
podporu a informace potfebné k vyuzivani sluzeb federace. Zejména zajiStuje
pouceni uzivatel(l o spravném a bezpecném nakladani s autentizacnimi tdaji.

4.2.9. Provozovatel poskytovatele identity urCi alespon jednu osobu jako technicky
kontakt poskytovatele identity (z divod( zastupnosti je vhodné urcit technickych
kontakt(l vice). Technicky kontakt komunikuje s operatorem federace a technickymi
kontakty poskytovatelll sluzeb, fesi technické problémy a bezpecénostni incidenty.
Zménu technického kontaktu musi provozovatel poskytovatele identity neprodlené
oznamit operatorovi.

4.3. Poskytovatelé sluzeb

4.3.1. Poskytovatel sluzby musi vyzadovat od poskytovatelll identity pouze atributy
nutné pro poskytnuti sluzby. Seznam poZadovanych atributl dod& provozovatel
poskytovatele sluzby spolu s popisem sluzby operatorovi federace.

4.3.2. Provozovatel poskytovatele sluzby se zavazuje pouzivat data poskytnutd mu
poskytovateli identity pouze pro zajiSténi pristupu ke sluzbé. Zejména nesmi
poskytovat ziskana data tfetim stranam.
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4.3.3. Provozovatel poskytovatele sluzby spolupracuje s operatorem federace
a provozovateli poskytovatell identity pfi feSeni bezpecnostnich incident a pfipad(
poruSeni pravidel federace.

4.3.4. V pripadé bezpecnostnich incidentdl na zafizenich a systémech poskytujicich
sluzbu provozovatel poskytovatele sluzby neprodlené informuje operatora federace
a vSechny poskytovatele identit, jejichz uzivatellim sluZzbu poskytuje.

4.3.5. Provozovatel poskytovatele sluzby urCi alespon jednu osobu jako technicky
kontakt poskytovatele sluZzby. Technicky kontakt komunikuje s operatorem federace
a technickymi kontakty poskytovatell identity, FeSi technické problémy a
bezpecnostni incidenty. Zménu technického kontaktu musi provozovatel
poskytovatele sluzby neprodlené oznamit operatorovi federace.

4.4. UzZivatelé

4.4.1. Uzivatel je povinen Fidit se pravidly definovanymi svym provozovatelem
poskytovatele identity a provozovatelem poskytovatele sluzby. Pokud se tato
pravidla lisi, plati pfisnéjsi varianta.

4.4.2. Uzivatel je plné odpovédny za svoje autentizaCni udaje i za jejich zneuziti. Musi
postupovat tak, aby jejich zneuziti v maximalni mozné mife predeSel. V pfipadé
jejich prozrazeni je povinen tuto skuteCnost neprodlené oznamit svému
provozovateli poskytovatele identity.

4.4.3. Uzivatel je povinen okamzité reagovat na vyzvy a pokyny sveého poskytovatele
identity, poskytovatele sluzby a operatora federace.

5. Zapojeni organizace do federace

5.1. Do federace edulD.cz se mize pfipojit kazda organizace, ktera spliiuje AP. Musi
pfitom splfiiovat technické podminky a dodrzovat tuto politiku. Kone¢né rozhodnuti,
zda bude nebo nebude organizace pfijata do federace edulD.cz, nalezi operatorovi
federace.

5.2. Organizace, které nespliuji AP, se mohou k federaci pfipojit, pokud poskytuji
sluzby organizacim pfipojenym podle bodu 5.1. Organizace pfipojené podle tohoto
odstavce nesmeéji vramci federace provozovat sluzbu poskytovatele identity.
Konecné rozhodnuti, zda bude nebo nebude organizace pfijata do federace
edulD.cz, nalezi operéatorovi federace.

5.3. Aktem ,pfistoupeni® se pro potfeby téchto zasad rozumi oficialni jmenovani
administrativniho kontaktu, tj. osoby, ktera zastupuje organizaci pfi jednani
s operatorem federace a jmenuje technické kontakty odpovédné za jednotlivé
poskytovatele identity a sluzeb provozované organizaci.

5.4. Organizace svym pfistoupenim k edulD.cz souhlasi s témito zasadami v plném
rozsahu a zavazuje se je dodrzovat.

5.5. Clenstvi ve federaci edulD.cz je pro organizaci bezplatné.

5.6. Organizace musi vybudovat technickou strukturu, ktera odpovida z&sadam
zvefejnénym na informacnim portalu www.edulD.cz.

5.7. Organizace se svym pfistoupenim Kk edulD.cz zavazuje spolupracovat
s operatorem federace a v odpovidajicim Case reagovat na jeho vyzvy.


http://html/index.html#members-akad

6. Opusténi federace

6.1. Rozhodne-li se ¢len osvé vili opustit federaci, musi tento zamér ohlasit
operatorovi federace pisemné s prfedstihem alespon 1 meésic. Béhem této doby se
pripravi operator federace na provedeni technického odpojeni a ozndmi tuto
skutecnost na informacnim portalu www.edulD.cz.

6.2. Rozhodne-li operator federace o vylouCeni c¢lena z federace, oznami tuto
skuteCnost Clenovi a na informacnim portalu www.edulD.cz a vyfadi metadata jim
provozovanych sluZzeb z publikovanych metadat.

7. Postup pfi feSeni bezpecnostnich incidentu

PTi zjisténi bezpecnostniho incidentu (eventualné porusSovani této politiky, AP, Ci dalSich
pravidel zavaznych pro provoz sité a sluzeb) musi veSkeré dotCené subjekty zapojené do
federace vyvinout maximalni asili k odstranéni problému, a to podle okolnosti v nejkratSim
mozném cCase. PoruSeni této zdsady bude povaZovano za poruseni politiky ze strany
téchto subjektl. O vSech bezpecnostnich incidentech vramci federace musi byt
neprodlené informovan operator federace.

8. Pravomoci, dodrzovani politiky a sankce
8.1. Vykonavatelem této politiky je operator federace, tedy sdruzeni CESNET z. s. p. 0.
8.2. Na Clenstvi organizace ve federaci edulD.cz neni pravni narok.

8.3. VeSkeré zmény v této politice budou oznameny minimalné 3 meésice pred jejich
acinnosti a budou v ramci moznosti konzultovany se vSemi Cleny federace. Pokud
bude pro €lena nova verze politiky nepfijatelna, musi federaci nejpozdéji do data
nabyti ucinnosti zmén opustit (podle ¢lanku 6 tohoto dokumentu). Neucini-li tak,
deklaruje tim svij plny souhlas s novym znénim federa¢ni politiky.

8.4. Autoritativni a kone€né rozhodnuti pfislusi vzdy operatorovi federace, a to
zejména v pfipadech, kdy se jedn& o pfijeti organizace do federace, jejim vylouceni
z federace nebo v pfipadech uplatfiovani sankci. Rovnéz pro vyklad federacni
politiky je autoritativnim organem operétor federace.

9. Odpovédnost

Ceskéa narodni akademickéa federace identit edulD.cz a sdruzeni CESNET z. s. p. 0. jako
jeji operator neposkytuji zadné garance tykajici se dostupnosti a funkénosti systém
zapojenych do federace.

10. Zavérecna ustanoveni
Tento dokument nabyva platnosti a t¢innosti dnem 1. fijna 2008.

V Praze dne 1. 9. 2008

Ing. Jan Gruntorad, CSc., v. r.
Reditel sdruzeni CESNET
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