4

IdM v prostfedi ZCU v Plzni

Pavel Jindra, Frantisek Dvorak
Zapadoceska univerzita v Plzni

N

26.11.2015, Seminar IdM CESNET



Obsah

Zapadoceska univerzita - z pohledu IT
|ldentity Management Sun IdM - resource adaptéry
Sprava identit na ZCU - toky dat, autoritativni zdroje, sprava skupin

Uzivatelska sprava konta - docasna a hostovska konta

Statistiky a postrehy z provozu




/Zapadoceska univerzita

8 fakult ve 2 lokalitach (Plzen, Cheb)

cca. 15 tis. uzivatell z toho 2500 zaméstnancl

Autentizacni sluzba - Kerberos

Ulozidté - AFS

SSO - WebAuth, Shibboleth

Financni systém - Magion, Studijni systém - STAG

Windows - AD doména

Celouniverzitni sprava vypocetniho prostiedi (CIV) - cca. 50 zam.
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Sun ldentity Management

Nasazen od roku 2007 za velmi vyhodnych licen¢nich podminek
Modularni systém psany v JAVA

VSe v XML uloZenych v Oracle (konfigurace i data)
RA - DB, AD, LDAP, JDBC script, Shell script, vlastni, ...
Vyhody

O hodné resource adaptér(

O bez-agentové pripojeni resourcll

@  modularni

3 silné skriptovani

d  Nevyhody

A  slozitost - vSe v XML

A rychlost - zdlouhava prace
d  XPRESS skriptovaci jazyk
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Sprava identit na ZCU

Implementacni model:
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Sprava identit

Vysledné schema:
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@ i Orion 1dM vazby, stav 24. 1. 2014




Sprava identit - v Cislech

A IdM spravuje nejen uziv. konta, ale i dalsi entity
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nezaregistrované identity: 2050
admins: 22

skupiny: 1191 (156720 ¢lenstvi)
telefony: 2899

projekty: 799

externi JIS: 1366

externi wifi: 45

pracovisté (mimo |dM): 407




Sprava identit - ulohy
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Pripojeni nového resource

O IdM se podfizuje stavajicimu systému - problémy primdrnich kli¢d
Zmena rodného Cisla

A nutno zadat do autoritativniho systému spravné

O jinak potfeba “deduplikace” identit (sloucit penize v menze, apod.)
Asymetricky pfipojené resource - volna vazba, email interface

Mazani uzivateld

[  Velka uloha

A Vzdy se najde zapomenuty systém

Povolovani existujicich kont (pfidani garanta, prevod garanta)
Zmeéna katedry - podle MAGIONu, ru¢né singularity (uréeni
Hlidaci pes, hlidani procesu registrace kont na zacatku r




Sprava skupin

Samostatny systém Grouper od Internet 2
Skupiny slouzi jako autorizacni data
Propaguiji se do dalSich systém - pres LDAP
Druhy

d  automatické skupiny - generuji podle agendy IS

[ rucni - ruéné udrzované lokalnimi spravci

O self admin - uzivatel se do skupiny m{ze zaradit séam
Skupinova aritmetika

Grouper se spatné ovlada a je lehce nespolehlivy
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Uzivatelska sprava konta

[ Registraci provadi uzivatel - zvoli login (max. 8 znak)
d Zmeéna hesla po telefonu
[ Nutno nahlasit pfedem své tel. Cislo
A E-mail - forwardovaci a tfidici pravidla
A Sprava Clenstvi ve skupinach
d  Vizitka
O Sprava dodateénych ulozist - projekty




Hostovska konta

0 Kazdy zaméstnanec muze zfidit hostovska konta
O Wifi - doCasny pfristup jen do WiFi - kratkodoby
A Host - plnohodnotné konto
3 host
A externi spolupracovnik
O sdilena konta (konference apod.)

Platnost konta 1 rok - nutna obnova, posila upozornéni pred koncem
Garant prebira za konto odpovédnost

Aktudlné cca 450 kont (z toho 130 zaroven plnohodnotnych)

Pfi ukonceni garanta se blokuiji i jeho host konta
Host konta s RC se propoji pfi nastupu
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Sun IdM - charakteristika

Plocha struktura uzivateld - nenasli jsme vhodné kritérium ¢lenéni
Atributy nejsou ulozeny v IdM - vzdy se tahaji z resource

Kazda manipulace s uziv. daty vyzaduje spolupraci vsech jeho resource
A 1 identita cca 10s

Jsou vyzadovany pravidelné rekoncilace
A hlavni resource CRO trvacca 12 h
A bézny resource 1-2 h

Nepouzivame atributovou rekoncilaci
Update jednotlivych uziv. probihaji asynchronné
Mame externiho “hlidaciho psa” na IdM

Implementace roli se nezdarila uspokojivé
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Ackoliv je IdM “straslivy cukrovar” rozhodné se vyplati
Peclivé definovat autoritativni zdroje dat

Integrovat vse do jednoho systému

Self management Setfi praci a zlepsuje uziv. komfort
Jednotny primarni kli¢ ve vSech systémech

Pripojit pokud mozno vsechny zdroje
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